@ Bank Spoétdzielczy w Olecku
Grupa BPS

Zatqcznik nr 4 do Instrukcji bankowosci elektronicznej w BS Olecko

Bezpieczenstwo systemu INTERNET BANKINGU/INTERNET BANKINGU DLA FIRM w Banku Spétdzielczym w
Olecku

Bankowos¢ elektroniczna znacznie utatwia wykonywanie operacji bankowych. Po aktywowaniu ustugi
uzytkownik uzyskuje 24 godzinny dostep do swoich srodkédw na rachunku bankowym za posrednictwem
Internetu.

System bankowosci elektronicznej INTERNET BANKINGU/INTERNET BANKINGU DLA FIRM zostat stworzony w
oparciu o technologie i doswiadczenie znanej firmy informatycznej - lidera wséréd firm zajmujacym sie
oprogramowaniem dla bankéw spétdzielczych.

Szyfrowanie transmisji

Pofaczenie z kontem internetowym jest transmisjg zaszyfrowang. Dzieki temu wszelkie informacje, ktére sg
przesytane lub otrzymywane sg dostepne tylko i wytacznie dla uprawnionego uzytkownika. W systemie
INTERNET BANKINGU zastosowano jedno z najsilniejszych obecnie szyfrowan algorytmem SSL o dtugosci klucza
256 bitow. Wszystkie transakcje, ktore zostang dokonane na koncie, kazdorazowo wymagajg dodatkowego
uwierzytelnienia poprzez wpisanie hasta jednorazowego.

Wejscie do systemu

Aby wejs¢ do systemu INTERNET BANKINGU/INTERNET BANKINGU DLA FIRM nalezy poda¢:

e numer identyfikacyjny - tzw. Login, ktory jest okreslany przez bank,

¢ unikatowe hasto dostepu, ktére przy pierwszym wejsciu do systemu system wymusza do zmiany przez
uzytkownika (min 8 znakow) - dzieki niemu uzytkownik wchodzi na swoje konto, ale nie moze jeszcze
realizowac transakcji.

Certyfikat kwalifikowany — kwalifikowany podpis elektroniczny réwnoznaczny pod wzgledem skutkow
prawnych podpisowi wtasnorecznemu, stuzgcy do autoryzacji zlecen.

aplikacja mobilna — aplikacja zainstalowana na urzadzeniu mobilnym dziatajgcym w sieci bezprzewodowej
stuzaca do autoryzacji dyspozycji.

Blokowanie dostepu do systemu

Trzykrotne btedne uwierzytelnienie Klienta podczas wejscia do systemu INTERNET BANKINGU powoduje
zablokowanie dostepu do ustug systemu. Trzykrotne btedne podanie hasta jednorazowego podczas proby
realizacji transakcji blokuje mozliwo$¢ wykonywania transakcji - zalogowanie do systemu jest nadal mozliwe.
Aby odblokowa¢ dostep/mozliwos¢ wykonywania operacji , nalezy skontaktowac sie z wtasciwg placéwka
Banku.

Przy stosowanych obecnie w Banku Spétdzielczym w Olecku systemach zabezpieczen praktycznie jedyng
mozliwoscig zdobycia identyfikatora i hasta dostepu oraz jednorazowych haset jest namdéwienie samego
Klienta do dobrowolnego ich podania.

Z tego tez wzgledu nalezy pamietac, iz bezpieczenstwo bankowosci elektronicznej zalezy nie tylko od
rozwigzan opracowanych przez firmy informatyczne wspdtpracujgce z bankami, ale przede wszystkim od
samych klientow.

Aby uzytkownik traktowat bankowos$¢ elektroniczng jako bezpieczne narzedzie, powinien przestrzegac
nastepujacych zasad:

1. Logujac sie do systemu INTERNET BANKINGU/INTERNET BANKINGU DLA FIRM nalezy sprawdzi¢ czy
uzytkownik znajduje sie na wtasciwej stronie.

Wszystkie operacje po zalogowaniu sie na strone e.bsolecko.pl s3 automatycznie zabezpieczone protokotem
SSL wykorzystujgcym klucz o dtugosci 256 bitow. Uwidocznione jest to poprzez ukazanie sie ktodki na pasku
adresu, co sygnalizuje, ze strona jest szyfrowana i bezpieczna.
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Po dwukrotnym kliknieciu na ktddke powinna pojawic sie informacja, dla kogo zostat wystawiony certyfikat.
Prawidtowa informacja to :

Certyfikat wystawiony dla:

Bank Spétdzielczy w Olecku

Olecko

warminsko-mazurskie, PL

Nalezy sie takze upewnié¢, czy w pasku adresowym przegladarki w nazwie strony widnieje oznaczenie HTTPS.
Do systemu mozna sie zalogowac bezposrednio z adresu e.bsolecko.pl, podajac login i hasto i wybierajgc opcje
Zaloguj.

Jesli przy logowaniu sie do systemu nie widnieje oznaczenie ktéddki oraz oznaczenia https prosimy o ich pilne
zgtoszenie do Banku.

2. Nie nalezy podawac swojego hasta dostepu lub haset jednorazowych poprzez poczte elektroniczna.

Bank Spétdzielczy w Olecku nigdy nie wysyfa e-maili wymagajacych podania danych osobowych Klientéw lub
tez hasta dostepu, albo haset jednorazowych.

Nie wysytane sg rdwniez drogg e-mailowa linki do stron banku oraz do ustug bankowosci elektronicznej oraz
wszelkich stron, gdzie rzekomo ma nastgpi¢ weryfikacja czy aktualizacja danych Klientow.

Bank Spétdzielczy w Olecku nie przyjmuje réwniez drogg e-mailowg zlecenia wykonania transakcji
finansowych.

W przypadku pojawienia sie takich przypadkdéw prosimy o ich pilne zgtoszenie do banku.

3. Nie nalezy podawaé swojego hasta dostepu lub haset jednorazowych osobom dzwonigcym i podajgcym
sie za pracownika banku.
W przypadku pojawienia sie takich przypadkéw prosimy o ich pilne zgtoszenie do banku.

4. Dla wtasnego bezpieczenstwa nigdy nie nalezy nosi¢ zapisanego loginu z hastem dostepu.

W przypadku nieautoryzowanego uzyskania identyfikatora i hasta dostepu do systemu INTERNET
BANKINGU/INTERNET BANKINGU DLA FIRM osoba niepowotana nie jest w stanie wykonaé jakichkolwiek
transakcji finansowych bez uzycia dodatkowego jednorazowego hasta uwierzytelniajgcego w przypadku kodu
SMS, lub akceptacji notyfikacji na urzadzeniu mobilnym w przypadku aplikacji mobilnej, lub ztozenia podpisu
kwalifikowanego w przypadku certyfikatu kwalifikowanego.

5. Nalezy unikaé¢ logowania do systemu INTERNET BANKINGU/INTERNET BANKINGU DLA FIRM z
komputeréw, do ktérych nie ma sie petnego zaufania (np. w kawiarenkach internetowych)

6. Nalezy dbaé o zabezpieczenie komputera, z ktérego uzytkownik loguje sie do systemu tzn. instalowa¢
legalne oprogramowanie oraz na biezaco wszystkie poprawki i uaktualnienia zalecane przez producenta

oprogramowania.

7 Wylogowanie sie z systemu nalezy wykonywa¢ poprzez funkcje ,Wyloguj”, a nie poprzez zamkniecie
przegladarki internetowej.

Aktualne dane kontaktowe do Oddziatéw znajdujg sie na stronie www.bsolecko.pl w zaktadce , Kontakt”.



http://www.bsolecko.pl/

